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Document n° 1 - Réglement général sur la protection des données du 24 maj 2016
(extraits) e

Réglement (UE) 20167679 dy Parlement européen et du Conseil dy 27 avril 20186, relatif 3 la protection
des personnes physiques 3 l'égard du traitement des données 3 caracteére personnel et 4 ia libre
circulation de ces données, et abrogeant la directive 95/46/CE (réglement genéral sur la protection des
données).

Modifié par : Rectificatif ay réglement (UE) 2016/679 dy Parlement europeen et du Conseil dy 27 avril
2016 relatif a Ia protection des personnes physiques a Fégard du traitement des données 3 caractére
personnel et a Ia libre circulation de ces données, et abrogeant Ia directive 95/46/CE (réglement général
sur la protection des données) JOUE 1127 2 du 23/05/2018 [...]

La protection des personnes physiques a I'égard du traitement des données a caractere personne| est
un droit fondamental. L'article 8, Paragraphe 1, de la Charte des droits fondamentaux de I'Union
européenne (ci-aprés dénommeée «Charter) et 'article 16, paragraphe 1, du traité sur e fonctionnement
de I'Union européenne disposent que toute personne a droit a la protection des données & caractére
personnel la concernant.

(2)

(5)

(6)
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(7

Ces évolutions requiérent un cadre de protection des données solide et plus cohérent dans I'Union,
assorti d'une application rigoureuse des régles, car il importe de susciter la confiance qui permetira a
l'économie numérique de se développer dans rensemble du marché intérieur. | es personnes physiques
devraient avoir le contrdle des données a caractére personnel les concernant. La sécurite tant juridique
que pratique devrait éire renforcée pour les personnes physiques, les opérateurs économiques et les
autorités publiques.

() ,

Lorsque le présent réglement dispose que le droit d'un Etat membre peut apporter des précisions ou
des limitations aux régles gu'il prévoit, les Etats membres peuvent intégrer des aléments du présent
réglement dans leur droit dans la mesure nécessaire pour garantir 1a cohérence et pour rendre les
dispositions nationales compréhensibles pour les personnes auxquelles elles s'appliquent.

C) 1B

Afin d'assurer un niveau cohérent et élevé de protection des personnes physiques et de lever les
obstacles aux flux de données 3 caractére personnel au sein de 'Union, le niveau de protection des
droits et des libertés des personnes physiques a légard du traiternent de ces données devrait étre
équivalent dans tous les Etats membres. 1l convient dés lors d'assurer une application cohérente &t
homogéne des regles de protection des libertés et droits fondamentaux des personnes physiques a
régard du traitement des données a caractére personnel dans I'ensemble de I'Union. Ence qui concerne
le traitement de données a caractere personnel nécessaire au respect d'une obligation légale, a
texécution d'une mission d'intérét public ou relevant de l'exercice de rautorité publique dont est investi
je responsable du traitement, il y a lieu d'autoriser les Etats membres a maintenir ou a introduire des
dispositions nationales destinées a préciser davantage l'application des régles du present réglement.
Parallélement 2 la législation générale et horizontale relative a la protection des données mettant en
ceuvre la directive 95/46/CE, il existe, dans les Etats membres, plusieurs législations sectorielles
spécifiques dans des domaines qui requierent des dispositions plus précises. Le présent réglement
laisse aussi aux Etats membres une marge de manosuvre pour preciser ses régles, y compris en ce qui
conceme le traitement de catégories particuliéres de données a caractére personnel (ci-aprés
dénommeées «données sensibles»). A cet égard, le présent réglement n'exclut pas que le droit des Etats
membres précise les circonstances des situations particuliéres de traitement y compris en fixant de
maniére plus précise les conditions dans lesquelles le traitement de données a caractére personnel est
licite.

(11)

Une protection effective des données a caractére personnel dans rensemble de I'Union exige de
renforcer et de préciser les droits des personnes concernées et les obligations de ceux qui effectuent
ot déterminent le traitement des données a caractere personnel, ainsi que de prévoir, dans les Etats
membres, des pouvoirs équivalents de surveillance et de contrdle du respect des régles relaiives a la
protection des données a caractere personnel et des sanctions équivalentes pour les violations.
{(12)[.-]

La protection conférée par le présent reglement devrait s'appliquer aux personnes physiques,
indépendamment de leur nationalité ou de leur lieu de résidence, en ce qui concerne le traitement de
Jeurs données a caractere personnel. Le présent réglement ne couvre pas e traitement des données a
caractére personnel qui concernent les personnes morales, ef en particulier des entreprises dotees de
la personnalité juridigue, ¥ compris le nom, la forme juridique et les coordonnées de la personne morale.
(15)1...]

Le present réglement ne s'applique pas a des questions de protection des libertés et droits
fondamentaux ou de libre flux des données a caractére personnel concernant des activités qui ne
relévent pas du champ d'application du droit de 'Union, telles que les activités relatives a la sécurité
nationale. Le présent reglement ne s'applique pas au traitement des données 3 caractére personnel par
les Etats membres dans le contexte de leurs activités ayant trait & la politique étrangeére et de sécurite
commune de I'Union.

(1.1

Le présent réglement ne s'applique pas aux traitements de données a caractere personnel effectués
par une personne physique au cours d'activités strictement personnelles ou domestiques, et donc sans
lien avec une activite professionnelle ou commerciale. Les activites personnelles ou domestiques
pourraient inclure '&change de correspondance et la tenue d'un carnet d'adresses, ou ['utilisation de
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caractére personnel 3 ¢es autres fins, pour autant qu'il reléve dy champ d'appiication du droit de I'Union,
reléve dy champ d'application du présent régiement,

En ce qui concerne le traitement de données 3 Caractére personne| par ces autorités compétentes 3
des fins relevant duy champ d'application du présent reglement, les Etats membres devraient Pouvoir
maintenir ou introduyire des dispositions Plus spécifiques Pour adapter I'application des regles du présent

d'application du présent réglement, celui-gj devrait prévoir Ia possibilité pour les Etats membres, soys
certaines conditions, de limjter par la loi certaines obligations et certains droits lorsque cette limitation
constitue une mesure nécessaire et proportionnée dans une société démocratique pour garantir des
intéréts spécifiques importants tels que la sécurité publique, ainsj que la prévention et ig détection des
infractions pénales, jes enquétes et les poursuites en la matigre ou l'exécution de sanctions pénales, y
compris la protection contre les menaces pour la sécurité publique et Ia prévention de telles menaces,
Cela est pertinent, par exemple, dans fe cadre de la lutte contre le blanchiment d'argent ou desg activités
des laboratoires de police scientifique.

(20) [...]

n
de bénéficier de services de soins de santé ou lors de Ig prestation de ces services au sens de Ia
directive 2011/24/UE dy Pariement européen et du Conseil ay benéfice de cette personne physique: un
numeéro, un symbole oy un élément specifique attribué 3 une personne physique pour lidentifier de
maniére unique a des fing de sante ;

[..]1(36)[..]
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&tre transparents a l'égard des personnes physigues concernées. Le principe de transparence exige
que toute information et communication relatives au traitement de ces données a caractére personnel
soient aisément accessibles, faciles a comprendre, et formulées en des termes clairs et simples. Ce
principe vaut, notamment, pour les informations communiquées aux personnes concernées sur l'identité
du responsable du traitement et sur les finalités du traitement ainsi gue pour les autres informations
visant & assurer un traitement loyal et transparent a l'égard des personnes physiques concernées et
leur droit d'obtenir la confirmation et 1a communication des données a caractére personnel les
concernant qui font l'objet d'un traitement. Les personnes physiques devraient étre informées des
risques, regles, garanties et droits liés au traitement des données a caractére personnel et des
modalités d'exercice de leurs droits en ce qui concerne ce traitement. En particulier, les finalités
spécifiques du traitement des données a caractére personnel devraient étre explicites et legitimes, et
déterminées lors de la collecte des données a caractere personnel. Les données a caractere personnel
devraient étre adéquates, pertinentes et limitées a ce qui est nécessaire pour les finalités pour lesquelles
elles sont traitées. Cela exige, notamment, de garantir que la durée de conservation des données s0it
limitée au strict minimum. Les données 5 caractére personnel ne devraient &tre traitées que si la finalité
du traitement ne peut étre raisonnablement atteinte par d'autres moyens. Afin de garantiy que les
données ne sont pas conservées plus longtemps que nécessaire, des délais devraient étre fixés par le
responsable du traitement pour leur effacement ou pour un examen périodique. 1l y a lieu de prendre
toutes les mesures raisonnables afin de garantir que les données a caractére personnel qui sont
inexactes sont rectifiées ou supprimées. Les données a caractére personnel devraient étre traitées de
maniére a garantir une sécurité et une confidentialité appropriees, Y compris pour prévenir 'acces non
autorisé a ces données et a léquipement utilisé pour leur traitement ainsi que Putilisation non autorisee
de ces données et de cet équipement.
40y [...]

autorité de contrdle devrait également étre consultée au stade de la préparation d'une mesure
legisiative ou réglementaire qui prévoit le traitement de données a caractére personnel, afin d'assurer
que le traitement prévu respecte le présent réglement et, en particulier, d'atténuer le risque qu'il
comporte pour la personne concernée.
(97)
Eu égard aux valeurs fondamentales sur lesquelles est fondée 'Union, en particulier la protection des
droits de 'homme, |a Commission devrait, dans son &valuation d'un pays tiers, d'un territoire ou d'un
secteur déterminé dans un pays tiers, prendre en considération la maniére dont un pays tiers déterminé
respecte I'état de droit, garantit ''acces a la justice et observe les régles et normes internationales dans
le domaine des droits de 'homme, ainsi que sa législation générale et sectorielle, y compris la l&gistation
sur la sécurité publique, la défense et la sécurite nationale ainsi que l'ordre public et le droft pénal. Lors
de l'adoption, a l'égard d'un territoire ou d'un secteur déferminé dans un pays tiers, d'une décision
d'adéquation, il y a lieu de tenir compte de criteres clairs et objectifs, telles que les activités de traitement
spécifiques et le champ d'application des normes juridigues applicables et de la legislation en vigugur
dans le pays tiers. Le pays tiers devrait offrir des garanties pour assurer un niveau adéguat de protection
essentiellement équivalent a celui qui est garanti dans "Union, en particulier quand les données A
caractere personnel sont traitées dans un ou plusieurs secteurs spécifiques. Plus particuliérement, le
pays tiers devrait assurer un controle indépendant effectif de la protection des données et prévoir des
mécanismes de cooperation avec les autorités de protection des données des Etats membres, et les
personnes concernées devraient se voir octroyer des droits effectifs et opposables ainsi que des
possibilites effectives de recours administratif et juridictionnel.
{105)
Outre les engagements internationaux pris par le pays tiers ou l'organisation internationale, 1a
Commission devrait tenir compte des obligations découlant de la participation du pays tiers ou de
I'organisation internationale & des systémes multilatéraux ou régionaux, notamment en ce gui concerne
ia protection des données a caractere personnel, ainsi que de la mise en ceuvre de ces obligations. 11y
a lieu, en particulier, de prendre en considération I'adhésion du pays tiers a |a convention du Conseil de
I'Europe du 28 janvier 1981 pour la protection des personnes a régard du traitement automatise des
données a caractére personnel et a son protocole additionnel. Lorsqu'elie évalue le niveau de protection
offert par des pays tiers ou des organisations internationales, 12 Commission devrait consuiter le comité.
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cohérence. || devrait en particulier désigner l'autorité de controle qui sert de point de contact unique,
Permettant une participation efficace de ces autorites gu mécanisme, afin d'assurer une COoopération
rapide et aisgée avec les autreg autorités de contréle, le comité ef la Commission
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Document n° 2 : Loi du 20 juin 2018 relative a la protection des données personnelles,
site vie publique le 22 juin 2018

Loi du 20 juin 2018 relative a la protection des données personnelles
Laloiaéte promulguée te 20 juin 2018. Eille a été publice au Journal officiel du 21 juin 2018.
L'essentiel de la loi

La loi adapte la loi du 6 janvier 1978 relative a rinformatique, aux fichiers et aux libertés au cadre
juridique européen entré en vigusur te 25 mai 2018.

Le texte définit le champ des missions de 1a Commission nationale de tinformatique et des libertés
(CNIL), conformément au Reglement général sur la protection des données {(RGPD). La CNIL devient
rautorité nationale de controle pour rapplication du RGPD. Celle-ci prend en charge la publication de
reférentiels, de codes de bonne conduite et de reglements types sur les nouvelles obligations des
opérateurs. Elle peut certifier des organismes et des services. Elle peut étre consultée par le Parlement
sur les questions de données personnelles.

Pour les acteurs économiques, 'e texte remplace le systéme de contrdle a priofi, pasé sur les régimes
de déclaration et d'autorisation préalables, par un systéme de contrdle a posteriofi, fondé sur
{appréciation par le responsable de traitement des risques en matiere de protection des données. En
contrepartie, les pOUVOIrs de la Commission nationale de linformatique et des fibertés (CNIL) sont
renforcés, et les sanctions encourues pourront atteindre jusqu'a 20 millions d'egurcs ou 4% du chiffre
d'affaires annuel mondial consofide.

Les formalites préalables sont maintenues pour jes données les plus sensibles, telles que les données
biométriques nécessaires a Identification ou au controle de lidentité des personnes, les données
génétiques, les données utilisant le numero d'inscription au répertoire national dlidentification des

personnes physigues ou les données de sants.

La loi renforce les droits des personnes en créant un droit & rinformation de la personne concernée par
les données personnelles traitées en matiere pénale et rexercice direct des droit d'accés, de rectification
et d'effacement des données. Le traitement de données personnelles relatives a la prétendue origine
raciale ou f'origine ethnique, les opinions politigues, les convictions religieuses oU philosophigues ou
I'appartenance syndicale est interdit. 1l est également interdit de traiter des données génetiques, des
données biometriques aux fins didentifier une personne physique de maniére unigue, des données
concernant la santé ou des données concernant la vie sexuelle ou {orientation sexuelle d'une personne.

Pour les mineurs de moins de quinze ans, le consentement des titulaires de {'autorité parentale sera
nécessaire pour le traitement des données personnelies sur les réseaux sociaux. C'est a partir de I'age
de guinze ans gqu'un mineur pourra g'inscrire sur des réseaux sociaux sans autorisation parentale (le
texte initial prévoyait seize ans).
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Document p° 3: Cour de cassation, Chambre criminelle, 12 juillet 2022, 21-83.820,
Publié ay bulletin

M. [F] {U] a formé un pourvoi contre Farrét de |a chambre de l'instruction de la coyr d'appel de

associations de malfaiteurs, 5 Proncncé sur sa demande d'annulation de biéces de Ia procédure. [..]
Faits et procédure

1. i résulte de l'arrét attaqué et geg pieces de |3 Procédure ce qui suit,

2. A la suite de Finterception dans les eaux territoriales ay large de Ia Martinique d'une embarcation
dans laguelie étaient découvertes plusieurs dizaines de kilogrammes de cocaine, une information
judiciaire a été Ouverte,

3. Le 6 novembre 2020, M. [F11U] a été mis €N examen des chefs précités,

4. Le 20 avril 2021, il a déposé yne requéte en nujlits visant notamment Jeg réquisitions deg enquéteurs
portant sur leg données de trafic et de localisation de la téléphonie et ies acteg d'exploitation de ces
données.

Examen des moyens

Sur tes premier et deuxiéme Moyens

5. Is ne sont pas de nature 3 permetire l'admission dy PoUrvoj au sens de l'article 567-1-1 dy code de
procédure Pénale.

Sur le troisiéme Mmoyen

Enoncé du moyen

6. Le moyen critique I'arrat attaqué en ce qu'il a rejeté | requéte en nuyfiite portant sur leg réquisitions
des enquéteyrs portant sur leg données de trafic et de localisation de la téléphonie et des actes
d'exploitation de ces données, alors -

Personnes, dont | meme, en lien aveg les personnes Soupgonnées par les enquéteurs d'avoir commis
les infractions dont ils etaient saisis, par futilisation des données de trafic et de localisation des
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sireté publique, au bien-étre économigque du pays, a la défense de lordre et a la prévention des
infractions pénales, a la protection de la santé ou de la morale, ou ala protection des droits et libertés
d'autrui ; gu'en estimant que |a conservation en vué de leur exploitation dans le cadre des enquétes
pénales des données de trafic et de localisation des utilisateurs des moyens de communication
électroniques ataient justifiees pour ja recherche des infractions graves, guand le \égisiateur n'a pas
défini les catégories d'infractions graves justifiant une telle ingérence, Ni rautorité habilitée a se
prononcer sur Pobligation de conserver de telles données, la cour d'appel a violé rarticle 8, §2, de 1a
Convention de sauvegarde des droits de Thomme et des libertés fondamentales ,

3°f qu'en vertu de l'articie 15 de la directive 2002/52/CE de 1a directive »002/58/CE du 12 juillet 2002
concernant le traitement des données a caractére personnel et la protection de la vie privée dans le
secteur des communications électroniques, les données de trafic at de localisation ne peuvent étre
exploitées que pour la fin qui a autorisé 12 conservation ; gu'en se référant a Parrét du Conseil d'Etat du
21 avril 2021, ayant jugé que I'obligation de conservation des données de connexion et de localisation
pendant un an prévue par la légisiation et ja réglementation nationale, étatt justifiee par les impératifs
de protection de la sécurité nationale que constitue ia lutte contre le terrorisme, conservation pourtant
non subordonnée 3 une autorisation d'une juridiction ou d'une autorité indépendante, la chambre de
linstruction, qui a jugé que l'accés a ces données par les enquéteurs agissant sur gommission rogatoire
était justifieé dans le cadre de 1a recherche des auteurs des infractions visées aux poursuites, pourtant
sans lien avec e terrorisme, a viole Farticle 15 de la directive 2002/58, tu 3 |a lumigre des articles 7, 8
et 11 ainsi que de rarticle 52 de la Charte des droits fondamentaux de I'Union européenne ,

4°f qu'en vertu de l'article 15 de |a directive 2002/58/CE du 12 juillet 2002 concernant le traitement des
donneées a caractére personnel et la protection de la vie privée dans le secteur des communications
électroniques, l'acceés des autorités nationales compétentes aux données de trafic et de localisation
conservees est subordonné a un contrble préalable effectué soit par uné juridiction soit par une entite
administrative, tiers par rapport a l'autorité de poursuite, et a la condition que la décision de cette
juridiction ou de cette entité intervienne 3 la suite d'une demande motivée de cette autorité de poursuite
* que, par ailleurs, en vertu de larticie 8, paragraphe 2, dela Convention de sauvegarde des droits de
fhomme et des libertés fondamentales, {'exploitation de données de frafic et de connexion pour les
pesoins d'une enquéte répressive ne peut intervenir que sur décision d'un juge indépendant et impartial
. que, dans son mémoire, le mis en examen contestait 'accés par les enguéteurs, agissant sur
commission rogatoire, aux données de trafic et de localisation concernant différentes personnes,
conservees par les fournisseurs de communication &lectronique, en ce que cet accés n'avait pas éteé
autorisé par une juridiction ; que la chambre de linstruction qui ne s'est pas prononcée sur ce moyen
de nullité, a prive sa décision de base légale en violation des articles 108 et 593 du code de procédure
pénaie. »

Réponse de la Cour

7. Par arrét de ce jour, la Cour de cassation a énonce les principes suivants (Crim., 12 juillet 2022,
pourvoi n° 21-83.710, publié au Bulletin).

8. ['article L. 34-1, Ili, du code des postes et des communications glectroniques, dans sa yersion issue
de la loi n° 2013-1168 du 18 décembre 2013, fmis en gauvre par farticle R. 10-13 dudit code, tel quil
résultait du décret n° 2012-436 du 30 mars 2012, est contraire au droit de 'Union européenne en ¢e
qu'il imposait aux opérateurs de services de télecommunications glectronigues, aux fins de lutte contre
\a criminalité, 1a conservation généraliseée ot indifférenciée des données de connexion, a l'exception des
données relatives 3 identité civile, aux informations relatives aux comptes et aux paiements, ainsi qu'en
matiére de criminalité grave, de celles relatives aux adresses IP attribuées a la source d'une connexion.
g. En revanche, 1a France se trouvant exposée, depuis décembre 1994, a une menace grave et réelle,
actuelle ou prévisible 3 la sécurité nationale, les textes précités de droit interne étaient conformes au
droit de 'Union en ce qu'ils imposaient aux opérateurs de services de télécommunications glectroniques
de conserver de fagon généralisée et indifférenciée les données de trafic et de localisation, aux fins de
la recherche, de la constatation et de la poursuite des infractions portant atteinte aux intéréts
fondamentaux de 1a Nation et des actes de terrorisme, incrimings aux articles 410-1 2 422-7 du code
pénal.

10. Les articles 60-1 et 80-2, 77-1-1 et 77-1-2, 99-3 et 99-4 du code de procédure pénale, dans leur
version antérieure a ja lot n° 2022-299 du 2 mars 2022, lus en combinaison avec & sixieme alinéa du
paragraphe 11l de larticle préliminaire du code de procédure pénale, permettaient aux autorités
compétentes, de fagon conforme au droit de I'Union, pour la lutte contre 1a criminalité grave, en vue de
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circonstances de la commission des faits et de |a durée de Ia Peine encourye,
13. Les articles 60-1 et 60-2, 77-1-1 et 77-1-2 du code de procéduyre peénale sant contraires au droit de
I'Union uniguement en ce Qu'ils ne prévoient Pas préalablement 3 laccés aux données yn contréle par

circonscrit & une procédure visant 3 lutter contre I3 criminalité grave ot a excedé les limites du sirict
nécessaire,
16. En l'espéce, M. {U] ne justifie ni meme n'allegue quil aurait été porté atteinte a sa vie privée par ies

d'exportation ge plusieurs centaines de kilogrammes de cocalne d'une grande pureté, en bande
organisée, par une structure criminglle de dimension internationale, entrent dans Je champ de Ia
criminalité grave.

Pénales relevant de ia criminalite grave.
23. ll s'ensuit qu'agissant syr commission rogatoire du juge d'instruction, les enquéteurs Pouvaient, sang
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Document n° 4 Protection des données dans I'Union Européenne, site internet de la
Commission européenne, 05 avril 2024

Droits fondamentauXx

La charte des droits fondamentaux de 'UE dispose que les citoyens de {'Union européenne ont droit &
la protection de leurs données a caractere personnel.

Protection des données a caractére personnel
Législation

Le train de mesures sur ja protection des données adopté en mai 2016 vise & adapter I'Europe a l'ere
numérique. Plus de g0 % des Européens veulent les mémes droits en matiére de protection des
données dans toute 'UE, ol que soient traitées ces données.

Réglement général sur la protection des données (RGPD)

Reglement (UE) 2016/679 relatif a la protection des personnes physiques a régard du traiternent des
données a caractére personnel et 3 la libre circulation de ces données. Ce texte inclut le reciificatif
publié au Journal officiel de FUE du 23 mai 2018.

Ce réglement est une étape essentielle pour renforcer les droits fondamentaux des personnes 4 l'ére
du numérique et stimuler l'activite économique en clarifiant 1a réglementation du marché unique
numérique pour les entreprises et les organismes publics. Une jegislation unique permettra également
de mettre fin 2 la fragmentation juridique actuelle entre les différents systémes nationaux et aux charges
administratives inutiles pesant sur les entreprises.

Le réglement est entré en vigueur le 24 mai 2016 et s'applique depuis le 25 mai 2018. Plus
d'informations pour les entreprises et |es particuliers.

Informations sur Fintégration du réglement général sur 1a protection des données (RGPD) dans yaccord
EEE.

Notifications des Etats membres de I'UE a la Commission européenne au titre du RGPD
Directive en matiére de protection des données dans le domaine répressif

Directive (UE) 2016/680 relative a la protection des personnes physiques a I'égard du traitement des
données a caractére personnel en lien avec des infractions penales ou I'exécution de sanctions penales,
ainsi qu'a la libre circulation de ces données.

Cette directive protége le droit fondamental des citoyens a la protection des données les concernant
lorsque ces données sont utilisées par les services répressifs @ des fins répressives. Elle garantit
notamment la protection des données a caractére personnel des victimes, des témoins et des suspects
et facilite la coopération transfrontiére dans ja lutte contre la criminalité et le terrorisme.

La directive est entrée en vigueur le 5 mai 2016 et les pays de P'UE étaient tenus de la transposer en
droit national avant le & mai 2018.

Autorités nationales de protection des données

Les pays de FUE ont mis en place des instances nationales chargees de la protection des données a
caractére personnel, conformément ala charte des droits fondamentaux de yUnion européenne (article
8, paragraphe 3).
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Comité européen de la protection des données

Le comité européen de la protection des données est un organe europeéen indépendant qui veille &
lapplication cohérente des régles en matiére de protection des données dans I'ensemble de I'Union
europeenne. |l a été institué par le réglement général sur la protection des données (RGPD).

Le comité européen de la protection des données est composé de représentants des autorités
nationales chargées de la protection des données des pays de 'UE/EEE et du Contrdleur européen de
la protection des données (CEPD). La Commission européenne participe aux activités et aux réunions
du comité sans droit de vote. Le secrétariat du comité, assuré par le CEPD, accomplit ses taches sous
I'autorité exclusive du président du comité.

Les taches du comité européen de !a protection des données consistent principalement & fournir des
orientations générales sur les concepts clés du RGPD et de la directive en matiere de protection des
données dans le domaine répressif, a conseiller la Commission européanne sur les questions liées a ia
protection des données a caractére personnel et aux nouvelles propositions législatives dans I'UE, et &
adopter des décisions contraignantes en cas de différends entre autorités de contréle nationales.
Frotection des données dans les institutions et organes de I'UE

Légistation

Le reglement (UE) 2018/1725 définit les régles applicables au traitement des données & caractére
personnel par les institutions, organes et organismes de I'UE. Il est conforme au reglement général sur
la protection des données et 4 la directive relative a la protection des données dans le domaine répressif.
Ce reglement est entré en vigueur le 11 décembre 2018.

Contréleur européen de la protection des données

Le reglement (UE) 2018/1725 a mis en place un Contrdleur européen de la protection des données
(CEPD). Le CEPD est une autorité européenne indépendante chargée de surveiller I'application des
regles relatives a la profection des données au sein des institutions européennes et d'examiner les
plaintes.

Délégué a la protection des données de la Commission européenne

La Commission européenne a désigné un délégueé a la protection des données, qui est chargé de la
surveillance et de I'application des régies relatives a la protection des données au sein de Ia
Commission. Le délégué a la protection des données veille de maniére indépendante a I'application
interne des régles de protection des données, en coopération avec le Contrdleur européen de fa
protection des données.

Clauses contractuelles types

A la suite de Fadoption, en juin 2021, de deux ensembles de clauses contractuelles types {I'une devant
étre utilisée entre les responsables du traitement et les sous-traitants au sein de I'Espace économique
européen (EEE) et Pautre pour le transfert de données a caractére personnel vers des pays hors EEE],
la Commission européenne a publié, le 25 mai 2022, des queslions et réponses pour fournir des
orientations pratiques sur lutilisation de ces clauses et aider ies parties prenantes & se conformer au
réglement général sur la protection des données (RGPD). Ces questions-réponses sont fondées sur les
retours d'information des différents acteurs concernant leur expérience de ['utilisation des nouvelles
clauses contractuelles types au cours des premiers mois qui ont suivi leur adoption. Elles sont destinées
a servir de source d'information «dynamique» et seront mises a jour & mesure que de nouvelles
questions se poseront.
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Document n° 5 : La protection des données personnelles dans les relations internes a
'Union européenne par Céline CASTETS-RENARD, in Répertoire de droit européen,
octobre 2018

[...] Section 2 - Les principes de !a directive [ en matiére pénale (directive 2016/680/UE) adoptée
le 27 avril 2016] ’

223. Principes directeurs du traitement. - L'article 4, § 1, pose des principes directeurs communs au
RGPD. Ainsi, les Etats membres doivent respecter des principes de licéité, de loyauté (art. 4, §1, a),
de finalité (art. 4, § 1, b), de pertinence (art. 4, § 1, ¢), d’exactitude et, si possible, d’actualisation (art. 4,
§ 1, d), ainsi que de conservation limitée (art. 4, § 1, e) et de sécurité des données (art. 4, §1,f). Le
principe de licéité précisé a I'article 8 est celui selon lequel le traitement n'est licite que si, et dans la

les finalités énoncées a l'article 1€, § 1 ; il est fondé sur le droit de 'Union ou fe droit d'un Etat membre.
En outre, le droit de I'Etat membre doit préciser au moins les objectifs du traitement, les données a
caractére personnel concernées et les finalités (art. 8, § 2). Les exigences d'exactitude et d'actualisation
sont souples, puisqu'il est simplement prévu que les données doivent étre exactes et « si nécessaire »
tenues a jour. En outre, « toutes les mesures raisonnables » doivent étre prises pour que les données
inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifies « sans
tarder » {art. 4, § 1, d). Le principe de nécessité consacré par le GDPR n'est pas repris en tant que tel
dans la directive. Est cependant consacré un principe de modération ou de minimisation des données,
eu égard aux finalités poursuivies (art. 4, § 1, ¢). Le principe de conservation suppose que les données
soient conservées « pendant une durée n'excédant pas celle nécessaire au regard des finalités pour
lesquelles elles sont traitées » (art. 4, § 1, e). Selon le principe de sécurite, les données sont « traitées
de fagon a garantir leur sécurité, y compris la protection contre le traitement non autorisé ou illicite et
contre la perte, la destruction ou les dégéts d'origine accidentelle, & l'aide de mesures techniques ou
organisationnelles appropriées » (art. 4, § 1, f). Ce principe est essentiel, eu égard a la sensibilité des
informations se rapportant aux infractions pénales.

224. Principe de finalité : finalités larges et réutilisations autorisées. - Le principe de finalité impose
que les données soient collectées « pour des finalités déterminées, explicites et légitimes » et ne sojent
pas traitées « d'une maniére incompatible avec ces finalités » (art. 4, § 1, b). En outre, les données
collectées doivent étre « adéquates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont traitées » (art. 4, § 1, ¢). Cependant, les finalités prévues par la directive, telle la
« protection contre les menaces pour la sécurité publigue », sont larges ; aussi, il pourrait s'averer
difficile de donner une interprétation stricte de ce principe et de lui trouver des limites claires. La notion
de « sécurité publique » est particuliérement diluée aujourd'hui, & l'heure ol la menace terroriste reste
omniprésente. Au demeurant, le paragraphe 2 reconnait un changement possible de finalité. Il prévoit
que le traitement, par le méme ou par un autre responsable du fraitement, pour une finalité autre que
celles pour lesquelles les données ont été collectées, est autorisé. Cette autorisation est cependant
soumise au respect de trois conditions : la seconde finalité doit étre conforme a celles énonceées a

larticle 157, § 1 ; le responsable du traitement doit &tre autorisé & traiter ces données pour une telle
finalité ; ce traitement doit &tre nécessaire et proportionné_a cette autre finalité. On le voit, ces finalités
sont peu exigeantes. En résumé, les mémes données pourront étre utilisées pour des finalités
différentes, dés lors que leur traitement reste dans le cadre de la directive. |l pourra notamment s'agir
d'un traitement des données a des fins d'archivage dans lintérét public, a des fins scientifiques,
statistiques ou historiques, mais non pas exclusivement. Plus encore, larticle 9 autorise a ce que les
données collectées soient traitées 3 des fins autres, si un tel traitement est autorisé par le droit de
I'Union ou le droit d'un Etat membre. Dans ce cas, le RGPD s'appligue, 4 moins que le traitement ne
soit effectué dans le cadre d'une activité ne relevant pas du droit de I'Union. Cette souplesse facilite la
réutilisation des données, mais remet substantiellement en cause la vigueur du principe de finalite,
pourtant pierre angulaire de la protection des donnees.

225. Conservation et effacement des données. - S'agissant de la conservation et de I'effacement des
données, une marge de manceuvre est laissée aux Etats membres gui doivent « fixer des délais
appropriés pour l'effacement des données ou pour la vérification réguliére de la nécessite de conserver
les données a caractére personnel ». En outre, les Etats doivent instaurer des reégles procédurales, afin
de garantir le respect de ces délais (art. B). Ces dispositions sont importantes, car leffacement des
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données est trés peu souvent réalisé en pratique. Les Etats sont donc censés revoir leurs procédures
et modéles organisationnels. Mais il faudra suivre concrétement la mise en ceuvre pratique pour
s'assurer du respect des droits des personnes concernées.

226. Identification des personnes concernées. - L'article 6 de Ia directive identifie quatre catégories
de personnes concernées par les traitements de données a caractére personnel que le responsable de
traitement doit distinguer. Il sagit : des personnes suspectées d'avoir commis ou d'étre sur le point de
commettre une infraction pénale ; des personnes reconnues coupables d'une infraction pénale ; des
victimes d'une infraction pénale ; des tiers a une infraction penale, spécialement les témoins. Ces quatre
catégories correspondent & des situations bien différentes qu'il est important de bien distinguer. Or, Ie
texte précise qu'il faut distinguer ces catégories seulement « dans la mesure du possible ». On
regrettera gue l'exigence de distinction ne soit pas marquée plus fermement et clairement. Il y a 13 un
risque d'atteinte aux droits fondamentaux des personnes concernées qui n'est pas justifié par une réelle
difficulté technique ou pratique.

227. Qualité non garantie des données transmises. - Par ailleurs, l'article 7, § 1, distingue les
données a caractére personnel fondées sur des faits et celles fondées sur des « appréciations
personnelles ». L.a encore, ces deux catégories doivent étre différenciées « dans la mesure du
possible ». Cette réserve réduit la protection des intéréts des personnes concernées. En effet, les
appréciations personnelles peuvent conduire a des suspicions et a profilages erronés, Sion comprend
futilite d'une certaine souplesse sur la fagon dont les personnes doivent éire appréhendées par les
autorités compétentes, plus ou moins liées & des intuitions ou a des experiences des officiers de police
par exemple, il y a & des risques importants pour la protection des individus. De méme, le paragraphe
2 dispose que les Etats membres doivent prevoir que les autorités compétentes prennent « toutes les
mesures raisonnables » pour garantir que les données a caractére personnel inexactes, incomplétes
Ou périmées ne soient pas transmises ou mises a disposition. A cette fin, chaque autorité compétente
vérifie, « dans la mesure du possible », la qualité des données avant leur transmission ou leur mise a
disposition. Il n'y a donc pas d'obligation réelle de vérifier la qualité des données avant transmission.
On comprend bien que, sur le terrain, il n'est pas toujours possible de procéder & des vérifications,
notamment en situation d'urgence ou pour des raisons de cofits, Néanmoins, la transmission et la
diffusion de données erronées sur des individus constituent des risques d'atteinte aux intéréts des
individus particuliérement importants. Egalement, lors de toute transmission de données a caractére
personnel sont ajoutées des informations nécessaires permettant & I'autorité compétente destinataire
de juger de l'exactitude, de I'exhaustivité, de la fiabilité des données et de leur niveau de mise a jour,
« dans la mesure du possible », Cependant, le paragraphe 3 prévoit que s'il s'avére que des données
a caractere personnel inexactes ont été transmises ou que des données a caractére personnel ont été
transmises de maniére illicite le destinataire doit étre informé « sans retard », et les données & caractére
personnel doivent étre rectifiées ou effacées, ou leur traitement est limité. |l est absolument nécessaire
d'imposer une réactivité la plus grande possible pour éviter gue les informations fausses se répandent.

228. Licéité du traitement. - L'article 8, § 1, dispose que les Etats membres prévoient que le traitement
n'est licite que si et dans la mesure ot il est nécessaire a l'exécution d'une mission effectuée par une
autorité compétente, pour les finalités énoncées a 'article 1, § 1, etoun il est fondé sur le droit de 'Union
ou le droit d'un Etat membre. Une disposition du droit d'un Etat membre qui réglemente le traitement
relevant du champ d'application de la présente directive precise au moins les objectifs du traitement,
les données a caractére personnel devant faire l'objet d'un traitement et les finalités du traitement {art. 8,
§ 2). Ce n'est donc qu'a ses conditions, définies par les Etats memobres, que le traitement est licite.

229. Conditions spécifiques applicabies au traitement. - L'article 9, § 1, prévoit des hypothéses de
changement de finalité des traitements, révélant une grande souplesse. En effet, lorsque les autorités
compétentes sont chargées par le droit d'un Etat membre d'exécuter des missions autres que celles

executées pour les finalités énoncées & l'article 18", paragraphe 1, le réglement (UE) 2016/679
s'applique au traitement effectué 4 de telles fins, y compris & des fins archivistiques dans l'intérét public,
a des fins de recherche scientifique ou historique ou a des fins statistiques, 4 moins gue le traitement
ne soit effectué dans le cadre d'une activité ne relevant pas du champ d'application du droit de I'Union
(art. 9, § 2). Les Etats membres prévoient que, lorsque le droit de I'Union ou le droit d’'un Etat membre
applicable & l'autorité compétente qui transmet les données soumet le traitement a des conditions
spécifiques, 'autorité compétente qui transmet les données informe le destinataire de ces données a
caractére personnel de ces conditions et de l'obligation de les respecter (art. 9, § 3). L'autorité
competente ne doit alors pas poser des conditions différentes de celles appiicables aux transferts de
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données similaires a lintérieur de I'Etat membre dont reléve l'autorité compétente qui transmet les
données {art. 9, § 4).

230. Données sensibles peu spécifiquement protégées. - L'article 10 encadre ['utilisation des
données sensibles. Si I'énumération est identique a celle du RGPD, le régime juridique est totalement
différent, puisque le principe n'est pas l'interdiction d'utiliser de telles données, mais l'autorisation « en
cas de nécessité absolue et sous réserve de garanties appropriées pour les droits et libertés de la
personne concernée ». Celte autorisation n'est donc valable que pour trois cas limitativement
énumeérés ; lorsque les traitements sont autorisés par le droit de I'Union ou le droit d'un Etat membre ;
pour protéger les intéréts vitaux de la personne concernée ou d'une autre personne physique ; lorsque
le fraitement porte sur des données manifestement rendues publiques par la personne concernee. Ces
deux derniers cas sont, par ailleurs, des exceptions au principe d'interdiction dans le reglement. La
premiére hypothése n'est pas prévue en tant que felle, mais plusieurs exceptions du réglement s'en
rapprochent, si bien que ceite difféerence de régime n'est probablement pas si importante qu'il y parait
au premier abord.

231. Décision individuelle automatisée. - L'article 11, § 1, dispose que les Etats membres prévoient
gue toute décision fondée exclusivement sur un traitement automatise, y compris ie profilage qui produit
des effets juridiques défavorables pour la personne concernée ou ['affecte de maniére significative, est
interdite, & moins qu'elle ne soit autorisée par le droit de F'Union ou le droit d'un Etat membre auquel le
responsable du traitement est soumis et qui fournit des garanties appropriées pour les droits et libertés
de la personne concernée, et au minimum fe droit d'obtenir une intervention humaine de la part du
responsable du traitement. La marge de manceuvre laissee aux Etats membres leur permettant de ne
pas respecter linterdiction de traitement leur donne une grande liberté, ce qui risque d'entrainer une
grande disparité législative. Quoi qu'il en soit, les décisions ne doivent pas étre fondées sur des données
sensibles, & moins que des mesures appropriées pour la sauvegarde des droits et des libertés et des
intéréts légitimes de la personne concernée ne soient en place (art. 11, §2). En d'autres termes,
I'utilisation des données sensibles est rendue possible. Tout profilage qui entraine une discrimination &
I'égard des personnes physiques sur la base des données sensibles est interdit, conformément au droit
de I'Union {art. 11, § 3). Dés lors seul est interdit le profilage basé en tant que tel sur les données
sensibles. Ces dispositions se rapprochent de celles prévues a l'article 22 du RGPD. Mais le législateur
est moins protecteur en matiére pénale et laisse la liberté aux Etats de recourir & des dispositifs
automatisés, tels les algorithmes déja utilisés par exemple & des fins de police et de justice prédictive.
Or, ces outils peuvent non seulement &tre attentatoires aux droits fondamentaux des personnes
concernées, mais peuvent aussi s'avérer discriminants et biaisés, comme I'a prouvé 'étude menée par
'ONG Propublica sur le logiciel COMPAS Propublica (https:/iwww.propublica.org/article/how-we-
analyzed-the-compas-recidivism-algorithm), couramment utilisé aux Etats-Unis pour aider a la prise de
décision de libération conditionnelle et & I'évaluation du risque de récidive. L'étude a révélé des biais
raciaux dans les résultats, dés lors que les données utilisées pour alimenter la base de données étaient
elles-mémes biaisées. Au demeurant, les garanties apportées par le législateur de I'Union peuvent
paraitre bien faibles. La référence classique & « la sauvegarde des droits, des libertés et des interéts
legitimes de la personne concernée » n'apporte pas une protection concréte et effective et risque d'étre
vide de sens. Certes, le droit d'obtenir une intervention humaine est prévu, mais il risque de simplement
donner lllusion d'un « contréle » ou d'une « explication », alors méme qu'une telle explication ne peut
étre donnée pour les dispositifs complexes, tels les procédés de machine learning. L'homme est alors
le plus souvent dans l'incapacité de comprendre la décision prise par la machine qui ne suit pas un
raisonnement humain d'apprentissage.
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Document n° 6: Cour de justice de I'Union européenne COMMUNIQUE DE PRESSE
n°® 29/21, Luxembourg, le 2 mars 2021 - Arrét dans I'affaire C-746/18 H. KfProkuratuur

graves contre la sécurité publique.

Le droit de I'tnion s'oppose par aifletirs & une réglementation nationale donnant compétence auy
ministére public pour autoriser 'accés d'une autorité publique a ces données afin de mener une
instruction pénale.

privative de liberté de deux ans. Cette decision a ensuite eté confirmeée en appel.

Les procés-verbaux sur lesquels s'appuie ia constatation de ces infractions ont éte établis,
notamment, sur la base de données a caractere personnel générées dans le cadre de la fourniture de
services de communications électroniques. La Riigikohus (Cour supréme, Estonie), devant laquelle
Un pourvoi en cassation a éts introduit par H. K., a émis des doutes quant 3 fa compaitibilité
avec le droit de I'Union? des conditions dans lesquelles les services d’enquéte ont ey acceés A ces
données.

Ces doutes cancernent, en premier lieu, la question de savoir si la durée de la période pour
laquelle leg services d'enquéte ont ey acces aux données constitue un critére permettant d'évaiuer Ia
gravité de lingérence Que constitue cet accés dans les droits fondamentaux des personnes
cencernées. Ainsi, lorsque cetfte période est trés bréve 0u gue Ia quantité de données recueillies est
trés limitée, Ia juridiction de renvoi s'est interrogée sur le fait de savoir g Fobjectif de |utte
contre la criminaiité en général, et pas seulement de Iutte contre la criminalité grave, est
susceptible de justifier une telie ingérence. En second lieu, ia juridiction de renvoi a nourri des
doutes quant a I possibilité de considérer le ministere pubiic estonien, compte tenu des

communications électroniques », lue 3 la lumiére de I Charte, s’oppose a une réglementation
nationale permettant l'accés des autorités publiques 3 des données relatives au trafic ou & des
données de localisation, Susceptibles de fournir des informations sur les communications
effectuées par un utilisateur d'un moyen de communication électronique ou sur Ia localisation des
equipements terminaux qu'il utilise et de permettre de tirer deg conclusions précises sur sa vie
privée, a des fins dge prévention, de recherche, de détection et de poursuite d'infractions pénales, sans
que cet acceés sojt circonscrit a des procedures visant 3 I3 lutte contre |a criminalité grave oy a la
prévention de menaces graves contre la sécurite publique. Selon Ia Cour, la durée de g période
pour laqueile 'acces a ces données est sollicité et la quantité ou la nature des données disponibles pour

directive, lue 4 Iz lumiére de la Charte, s'oppose a une réglementation nationale donnant compétence
au ministére public pour autoriser |
et aux données de localisation afin de mener une instruction pénale,

| Plus Précisément, avec I'article 1 5, paragraphe 1, de Ia directive 2002/58/CE qy Parlement européen et du Conseil, du 12
juiltet 2002, concernant le traitement des données & caractére personnel et la protection ge la vie privée dans le
secteur des communications électroniques (directive vie privée ot communications &lectroniques) (JO 2002, L 201 \
p. 37), telle que modifige par la directive 2009/136/CE du Parlement europgen et gy Conseil, du 25 fovembre 2009 (JO 2009,
L 337 p. 1) (ci-aprés la « directive “vie privée et communications electronigues” »), ua ia lumigre des articles 7, 8 ot 11 ainsi
que de i'article 52, Paragraphe 1, de la charte deg droits fondamentaux de I'Union européenne (ci-aprés la « Charte »}.

2 Armet du 21 décembre 2016, Tele2 Sverige et Watson ea., C-203/15 et C.698/15 paint 120 ;  voir également
Communique de presse n°145/16.
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Appréciation de la Cour

S'agissant des conditions dans lesquelles l'acceés aux données relatives au irafic et aux données de
localisation conservées par les fournisseurs de services de communications électroniques peut, a des
fins de prévention, de recherche, de détection et de poursuite d'infractions pénales, étre accordé
a des autorités publiques, en application d’'une mesure prise au fitre de la directive « vie privée et
communications électroniques »2 , la Cour rappelie ce guelle a juge dans son arrét La Quadrature du
Net e.a.. Ainsi, cette directive n'autorise les Etats membres a adopter, entre autres a ces fins,
des mesures législatives visant A limiter la portée des droits et des obligations prévus par cette directive,
notamment obligation de garantir la confidentialité des communications et des données relatives au
trafic®, que dans le respect des principes généraux du droit de I'Union, parmi lesquels figure le
principe de proportionnalité, et des droits fondamentaux garantis par 1a Charte®. Dans ce cadre, la
directive s'oppose a des mesures législatives imposant aux fournisseurs de services de
communications électroniques, 3 ftitre préventif, une conservation généralisée et indifférenciée des
données relatives au trafic et des données de localisation. En ce qui concerne I'objectif de prévention,
de recherche, de détection et de poursuite d'infractions pénales, poursuivi par la réglementation en
cause, conformément au principe de proportionnaiité, la Cour considére que seuls les objectifs de lutte
contre |a criminalité grave ou de prévention de menaces graves pour la sécurité publique sont de nature
a justifier Faccés des autorités publiques a un ensemble de données relatives au ftrafic ou de
données de localisation, susceptibles de permettre de tirer des conclusions précises sur la vie privée
des personnes concernées, sans que d'autres facteurs tenant & la proportionnalité d'une demande
d'acces, tels que la durée de la période pour laquelle l'acces est soliicité a de telles données,
puissent avoir pour effet que Fobjectif de prévention, de recherche, de détection et de poursuite
d'infractions pénales en général soit susceptible de justifier un tel accés.

S'agissant de la compétence donnée au ministére public pour autoriser laccés d'une autorité
publique aux données relatives au trafic et aux données de localisation afin de diriger une
instruction pénale, la Gour rappelle qu'il appartient au droit national de déterminer les conditions dans
lesquelles les fournisseurs de services de communications électroniques doivent accorder aux
autorités nationaies compétentes 'accés aux données dont ils disposent.. Toutefois, pour satisfaire
a Vexigence de proportionnalité, une telle réglementation doit prévoir des régles claires et précises
régissant la portée et lapplication de la mesure en cause et imposant des exigences minimales,
de sorte que les personnes dont les données a caractere personnel sont concernées disposent de
garanties suffisantes permettant de protéger efficacement ces données contre les risques d’abus.
Cette réglementation doit étre légalement contraignante en droit interne et indigquer en guelles
circonstances et sous guelles conditions matérielles et procédurales une mesure prévoyant le
traitement de telles donnees peut étre prise, garantissant ainsi que l'ingérence soit limitée au strict
nécessaire.

Selon la Cour, aux fins de garantir, en pratique, le plein respect de ces conditions, il est essentiel que
l'accés des autorités pationales compétentes aux données conservées soit subordonné a un contrble
préalable effectué soit par une juridiction, soit par une entité administrative indépendante et que la
décision de cette juridiction ou de celte entité intervienne a la suite d'une demande motivée de
ces autorités présentée, notamment, dans le cadre de procédures de prévention, de détection ou de
poursuites pénales. En cas d'urgence dament justifiée, le controle doit intervenir dans de brefs délais.

A cet égard, la Cour précise que le controle préalable requiert, entre autres, gue la juridiction ou l'entité
chargée d'effectuer ce contrdle dispose de toutes les attributions et présente toutes les garanties
nécessaires en vue d'assurer une conciliation des différents intéréts et droits en cause.

S'agissant plus particulierement d'une enguéte pénale, un tel controle exige que cette juridiction ou
celte entité soit en mesure d’assurer un juste équilibre entre, d'une part, les intéréts liés aux
pesoins de l'enquéte dans le cadre de la lutte contre la criminaiité et, d'autre part, les droits
fondamentaux au respect de la vie privée et a la protection des données a caractére personnel des
personnes dont les données sont concernées par I'acces. Lorsque ce controle est effectué non par une
juridiction mais par une entité administrative indépendante, celle-ci doit jouir d'un statut i

3 Article 15, paragraphe 1, de 1a directive « vie privée et communications électroniques ».

4 Arrét du 6 octobre 2020, La Quadrature du Nete.a., C-511/18, C-512/18 et C-520/18, points 166 & 169 ;L.
5  Aricle 5, paragraphe 1, dela directive « vie privée et communications électroniques ».

6 En particulier, les articles 7, 8 et 11 ainsi que Tarticle 52, paragraphe 1, de la Charte.
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permettant d’agir, lors de 'exercice de ses missions, de maniére objective et impartiale et doit étre, a
cet effet, 3 I'abri de toute influence extérieure.
D'aprés Ia Cour, i

d’'un ministére public qui, comme c'est le cas du ministere public estonien, dirige la procédure
d’enquéte et exerce, le cas échéant, I'action publique. Il s'ensuit que le ministére public n'est pas en
mesure d’effectuer le contraie préalable susmentionné.
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Document n° 7 : Communiqué de presse de la Cour de cassation du 12 juillet 2022
Enquétes pénales : conservation et acces aux données de connexion

Droit de 'Union européenne : protection de la vie privée, des données personnelles et de la
liberté d’expression

La régle

Les Etats membres de 'Union européenne ne peuvent imposer aux opérateurs de communications
électroniques, fournisseurs d'accés a internet et hébergeurs, une conservation généralisée et
indifférenciée de Pensemble des données de trafic et de localisation.

Des exceptions

Cette conservation peut avoir lieu, sous certaines conditions, en cas de menace grave et actuelle pour
la sécurité nationale.

Afin d'élucider une infraction déterminée relevant de la criminalité grave, les Etats membres peuvent
également imposer aux opérateurs et fournisseurs de procéder a la conservation « rapide » des
données, s'ils entourent cette obligation d’un certain nombre de garanties.

L'accés aux donnees conservées doit, en tout état de cause, atre autorisé par une juridiction ou une
entité administrative indépendante.

De quelles données de connexion parle-t-on ici ?

il s’agit des :
« données de trafic, qui établissent les contacts qu’une personne a eus par téléphone ou SMS /
la date et I'heure de ces contacts / \a durée de I'échange ;
« données de localisation, qui permettent de : connaitre les zones d'émission et de réception
d'une communication passée avec un téléphone mobile identifi& / obtenir a liste des appels
ayant borné ala méme antenne relais.

Ces données sont accessibles sur les « fadeftes ».
Repére :

Selon la Cour de justice de I'Union européenne (CJUE), ces données sont « susceptibles de reveler
des informations sur un nombre important d’aspects de la vie privée des personnes concernges, y
compris des informations sensibles, telfes que l'orientation sexuelle, les opinions politiques, les
convictions religieuses, philosophiques, sociétales ou autres ainsi que état de santé [...].

Prises dans leur ensemble, lesdites données peuvent permeltre de tirer des conclusions trés précises
concernant la vie privée des persornies dont les données ont éte conservées, telles que les habitudes
de la vie quotidienne, les lieux de séjour permanents ou temnporaires, les déplacements journaliers ou
auires, les activités exercees, les relations sociales de ces personnes et les milieux sociaux fréquentes
par celles-ci. »

Les faits et la procédure

Dans plusieurs affaires, notamment de meurtre ou de trafic de stupéfiants, des personnes mises en
examen ont demandé I'annulation des réquisitions portant sur leurs données de trafic et de localisation,
délivrées par des enquéteurs agissant en enquéte de flagrance s0us le controle du procureur de la
République ou sur commission rogatoire du juge d’instruction, ainsi que des actes d'exploitation de ces
données.
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- d'un accés irrégulier car ces données personnelles ont &teé obtenues par les enquéteurs avec
Fautorisation du procureur de la Républigue ou du juge d'instruction, qui ne sont ni une juridiction ni une
entité administrative indépendante.

Les principes

Afin de garantir Teffectivité du droit de F'Union au sein des différents Etats membres, le juge national
doit interpréter le drojt francais de manjere conforme au drojf de | ‘Union.
A défaut de Pouvoir procéder & une telle interprétation conforme, le juge national est tenu de laisser

Si le juge ne respecte pas /a fégisiation de 'Union européenne, |l expose I'Etat & un recours en
manquement.

Conservation générale des données de trafic et de localisation (régime antérieur 3 |a loi du 30
juillet 2021)

Il était possible de proceder, par voie de requisitions, a la canservation « rapide » des données pour
élucider une infraction grave et dans les limites de Ig stricte nécessité : je iuge saisi d'une contestation
doit s'assurer de cette nNécessité.

Les données conservées par les opérateurs pour leurs besoins propres oy ay titre de sauvegarde de {a
sécurité nationale, peuvent létre €galement, A I3 demande des enquéteurs, par voie de réquisitions,
pour la répression d'une infraction grave déterminge,

Les réquisitions valent alors injonction de conservation « rapide »,

Afin de s'assurer dy respect du droit de I'Union, lorsqu'il est saisi d'un moyen de nullite critiquant ia
régularité des réquisitions, le juge doit vérifier que :

- les faits en cause relevent de la criminalits grave ;

- la conservation « rapide » des données de connexion et Faceas 3 celles-ci respectent jes limites du
strict nécessaire.

Accés aux données de trafic et de localisation

Le juge dinstruction, qui est yne juridiction, peut contréler l'acces aux donnges ; le procureur de g
Répubiligue, qui n'est pas un tiers dans les enquétes, ne peut Y procéder,

La loi en ce quelle permet ay procureur de Ia République, ou a un enquéteur, d'accéder aux données
est contraire au droit de I'Union car elle ne prévoit pas un contréle préalable par une juridiction ou une
entité administrative indépendante.

Le procureur de ia République dirige la procédure d'enquéte at exerce, le cas échéant, I'action publigue :
il est ainsi impliqué dans Ia conduite de I'enquéte penale et n'a pas une position de neutraljte vis-a-vis

d
En revanche, le juge d'instruction est habilité 4 exercer ce contréle, puisqu’il n'est pas une partie 3 Ia
procédure mais une juridiction et qu'il Mexerce pas l'action pubiique.
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Par conséquent, la personne mise en examen peut, sous certaines conditions, invoquer la violation de
I'exigence de controle indépendant de I'acces 3 ses données de connexion.

L'acte ayant permis d’accéder aux données ne peut étre annulé par le juge que s'il a &té porté atteinte
a la vie privée de la personne mise en examen et si celle-ci a subi un préjudice. La Gour de cassation
précise les conséquences d'un acceés irrégulier aux données de connexion sur la validité des actes
d’enquéte :

La loi donne a la personne mise en examen la possibilité de contester efficacement la pertinence des
preuves tirées de ses données, en particulier dans le cadre d'une demande d'expertise.

Le droit de 'Union cherche a protéger la vie privée 1 ne pas le respecter revient a porter atteinte a
un intérét prive.

Dés lors, la personne mise en examen ne peut invoquer la violatien des exigences en matiére de
controle de 'accés aux données que si elle prétend étre fitulaire ou utilisatrice d'une ligne identifiée ou
si elle démontre qu'a l'occasion de ces investigations, il a été porté atteinte a sa vie privée.

Le juge pénal ne peut annuler les actes ayant permis d'accéder aux données qué si Firrégularité
constatée a occasionné un préjudice a la personne mise en examen. Ce préjudice est établi .

lorsque les donnees ne pouvaient étre conservées au titre de |a conservation « rapide » |

ou lorsque les catégories de données visées et la durée pendant laquelle il a été possible d'y avoir
acces nétaient pas limitées a ce qui était strictement nécessaire au bon déroulement de l'enquéte en
cause.

Les conséquences dans les affaires examinées

Dans les affaires pour lesquelles les personnes mises en examen n‘avaient aucun droit sur les lignes
télephoniques, les requétes en nuliité sont jugées irrecevables.

Dans les affaires pour lesquelles les personnes mises en examen avaient un droit sur les lignes
télephoniques, les pourvois sont rejetés car:

1. Les données de connexion ont été régulierement conservées dés lors que les faits relevaient bien de
la criminalité grave (meurtre en bande organisée, destruction par moyen dangereux, importations et
exportations de centaines de kilos de stupéfiants par organisation criminelle de dimension internationale
etc.), et que les réquisitions aux opérateurs des données de connexion (identité, trafic, localisation) et
leur exploitation étaient nécessaires au bon déroulement des enquétes.

2. L'accés par des enquéteurs ayant agi sur commission rogatoire du juge d’instruction a été
régulierement accordé.

3. Bien que des enquéteurs ont eu irrégulierement accés aux données de trafic et de localisation dans
le cadre d’une enquéte de flagrance menée sous le contrdle du procureur de la République, ia chambre
de linstruction a valablement pu rejeter les demandes de nullité, car, €n I'espéce, les catégories de
données visées et la durée pendant laguelle il a été possible d'y avoir accés étaient limitées acequi
&tait strictement nécessaire au bon déroutement de enquéte.
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Document n° 8 : Recueil Lebon - Recueil des decisions du conseil d’Etat 2021, Données
de connexion : validation de I'obligation de Conservation, Décision dy Conseil d'Etat —
Assemblée, n° 21-04-2021, n° 393099 394922 397844 397851 424717 424718

I emporte l'obligation de transposer les directives et d'adapter le droit interne aux réglements
europeens. En verty des principes de primauté, d'unité et d'effectivité issus des traités, tels qu'ils ont
été interprétés par la Cour de justice de I'Union européenne {CJUE), le juge national, charge d'appliquer
les dispositions et principes généraux dy droit (PGD) de F'Union, & l'obligation d'en assurer le plein effet
en laissant au besoin inappliquée toute dispaosition contraire, qu'elle résulte d'un engagement

international de 1a F rance, d'une loi ou d'un acte administratif.

Toutefois, tout en consacrant I'existence d'un ordre juridique de I'Union européenne intégré a I'ordre
juridique interne, dans les conditions mentionnées au point précédent, I'article 88-1 confirme [a place
de la Constitution ay sommet de ce dernier.

Dans ie cas ot I'application d'une directive ou d'un réglement européen, tel quiinterprété par ia CJUE,
aurait pour effet de priver de garanties effectives I'une de ces exigences constitutionnelles, qui ne
bénéficierait Pas, en droit de I'Union, d'une protection équivalente, le juge administratif, saisi d'un moyen
en sens, doit I'écarter dans Ja stricte mesure o() le respect de la Constitution lexige.

En revanche, il N'appartient Pas au juge administratif de s'assurer dy respect, par le droit dérive de
I'Union européenne OU par la CJUE elle-méme, de Ia répartition des Compétences entre I'Union
européenne et les Etats membres. Il ne saurajt ainsi exercer un contréle sur la conformita au droit de
FUnion des décisions de la CJUE et, notamment, priver de telles décisions de Ia force obligatoire dont
elles sont revétues, rappelée par l'article 91 de son régiement de procédure, au motif que celle-ci auraii
excédé sa compétence en conférant a un principe ou a un acte du droit de I'Union une portée excédant
le champ d'application prevu par les traités.

reglementaires assurant directement la transposition g'une directive européenne oy Fadaptation du droit
interne a un réglement et dont le contenu découle nécessairement des obligations prévues par la
directive oy le réglement, il appartient au juge administratif, saisi d'un moyen tiré de Ia meconnaissance
d'une disposition ou d'un principe de valeur constitutionnelie, de rechercher s'il existe une regle ou un
PGD de I'Union européenne qui, ey égard a sa nature et a sa porige, tef qu'il est interprété en I'état
actuel de Ia jurisprudence dy juge de I'Union, garantit par son application I'effectivité du respect de i3

disposition oy du principe constitutionne} invoqué,

Dans l'affirmative, il Y a lieu pour le Juge administratif, afin de s'assurer de |3 constitutionnaiité de acte
reglementaire contesté, de rechercher si ia directive que cet acte transpose oy le réglement auquel cet
acte adapte le droit interne est conforme 3 cette régle ou a ce PGD de I'Union. 11 iy revient, en l'absence
de difficulté sérieuse, d'écarter |e moyen invogué, oy, dans le ¢as Contraire, de saisir Ia CJUE d'une
question prejudicielle, dans les conditions prévues par l'article 167 dy TFUE.
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En revanche, s'il n'existe pas de régle ou de PGD de 'Union garantissant reffectivité du respect de la
disposition ou du principe constitutionnel invogué, il revient au juge administratif d'examiner directement
la constitutionnalité des dispositions réglementaires contesiées.

D'autre part, lorsqu'il est saisi d'un recours contre un acte administratif relevant du champ d'application
du droit de I'Union et qu'est invoqué devant lui le moyen tiré de ce que cet acte, ou les dispositions
legisiatives gui en constituent 1a base légale ou pour I'application desquelles il a été pris, sont contraires
a une directive ou un réglement européen, il appartient au juge administratif, aprés avoir saisi le cas
échéant la CJUE d'une guestion préjudicielle portant sur finterprétation ou la validité de la disposition
du droit de 'Union invoquée, d'écarter ce moyen ou d'annuler l'acte attaqué, selon le cas.

Toutefois, s'il est saisi par le défendeur d'un moyen, assorti des précisions nécessaires pour en
apprécier le bien-fondé, tiré de ce qu'une régle de droit national, alors méme qu'elle est contraire a Ia
disposition du droit de 'Union europeenneé invoquée dans le litige, ne saurait étre écariée sans priver
de garanties effectives une exigence constitutionnelie, 1l appartient au juge administratif de rechercher
s'il existe une régle ou un PGD de I'Union européenne qui, eu égard asa nature et 4 sa portée, tel gu'il
est interprété en Fétat actuel de la jurisprudence du juge de 'Union, garantit par son application
reffectivite de I'exigence constitutionnelle invoguée. Dans laffirmative, il uf revient, en l'absence de
difficulté sérieuse justifiant une question préjudicielle a la CJUE, d'écarter cetie argumentation avant de
faire droit au moyen du requérant, le cas échéant.

Si, & linverse, une telle disposition ou un tel PGD de I'Union n'existe pas ou que la portee qui lui est
reconnue dans l'ordre juridique européen n'est pas équivalente a celle que 1a Constitution garantit, il
revient au juge administratif d'examiner si, en écartant la régle de droit national au motif de sa contrariété
avec le droit de I'Union européenne, il priverait de garanties effectives exigence constitutionnelle dont
le défendeur se prévaut et, le cas échéant, d'écarter le moyen dont le requérant I'a saisi.

Gouvernement soutenant en défense que les dispositions du droit national relatives aux conditions de
conservation des données de connexion par les opérateurs de communications électroniques, qui sont
contestées au motif quelles seraient contraires au droit de 'Union européenne, ne sauraient étre
acartées sans priver de garanties affectives les objectifs de valeur constitutionnelle (OVC) de
sauvegarde des intéréts fondamentaux de la Nation, de prévention des atteintes & l'ordre public et de
recherche des auteurs dlinfraction pénale et de luite contre le terrorisme.

Il ressort en effet de l'article 12 de la Déclaration des droits de 'Homme et du citoyen de 1789 que la
garantie des droits de I'homme et du citoyen, sans lagquelle une société n'a point de constitution selon
larticle 16 de la méme Déclaration, nécessite une force publique. La sauvegarde des intéréts
fondamentaux de la Nation, |a prévention des atteintes a l'ordre public, notamment celle des atteintes a
ia sécurité des personnes et des biens, la lutte contre le terrorisme, ainsi que la recherche des auteurs
d'infractions pénales constituent des OVC, nécessaires a la sauvegarde de droits et de principes de
méme valeur, qui doivent étre conciliés avec rexercice des libertés constitutionneliement garanties, au
nombre desquelles figurent la liberté individuelle, 1a liberté d'aller et venir et le respect de la vie privée.

Selon le paragraphe 2 de l'article 4 du TUE, Il appartient a I'Union, y compris a |a CJUE, de respecter
lidentité nationale des Etats membres, ninhérente a leurs structures fondamentales politiques et
constitutionnelles”, ainsi que "es fonctions essentielles de I'Etat, notamment celles qui ont pour objet
d'assurer son intégrité territoriale, de maintenir l'ordre public et de sauvegarder |a sécurité nationale”,
cette derniére restant "de la seule responsabilité des Etats membres”,

Il ressort de la jurisprudence de la CJUE, d'une part, que les objectifs de protection de la sécurité
nationale et de lutte contre 1a criminalité grave, qui contribuent a la protection des droits et des libertés
d'autrui, sont au nombre des objectifs d'intérét général reconnus par I'Union, comme tels susceptibles
de justifier des limitations aux droits garantis par la Charte en vertu de son article 52, et, d'autre part,
que si larticle 8 de la Charte, qui garantit le droit a la sureté, ne saurait &tre interprété comme imposamnt
aux pouvoirs publics une obligation d'adopter des mesures spécifiques en vue de réprimer des

infractions pénales, il découle de ses articles 3,4et7,qui garantissent le droit au respect de lintegrite
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de la Personne, linterdiction de la torture et des peines et traitements inthumains o dégradants et e
respect de la vie privée et familiale, deg obligations Positives & |g charge de IEtat, incluant ig Mise en
place de régles permettant une lutte effective contre certaines infractions Pénales.

Par suite, ji revient au juge administratif d'examiner Si, en écartant Ja régle de droit national contestée
au motif de sa Contrariété avec je droit de I'Union européenne, i priverait de Qaranties effectives ces
exigences Constitutionnelies dont le défendeur se Prévaut et, le cas €chéant, d'écarter je moyen dont le
requérant I'a sajs.

Constate 'existence d'une menace grave pour Ia Securité nationale qui s'avére réelle et actueile oy
prévisible, pour une durée limitée ay strict Nécessaire, mais renouvelable en cas de persistance de la
menace,

'y a lieu d'enjoindre ay gouvernement de compléter ces dispositions dans un délai de six mois 3
compter de Ia présente décision.
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Cefte menace proceéde d'abord de la persistance d'un risque terroriste sleveé, ainsi qu'en témoigne
notamment le fait que sont survenues sur le so! national au cours de I'année 2020 six attagues abouties
ayant causé sept morts et onze blessés.

Par ailleurs, la France est particuliérement exposée au risque d'espionnage et d'ingérence étrangére,
en raison notamment de ses capacités et de ses engagements militaires et de son potentiel
technologique et gconomigue.

La France est également confrontée A des menaces graves pour la paix publique, likes & une
augmentation de Vactivité de groupes radicaux et extrémistes.

Dans la mesure ou il résulte de la présente décision que 1a réalité et la gravité de la menace pesant sur
la sécurite nationale justifient I'obligation de conservation généralisée et indifférenciée de l'ensemble
des données de connexion a cette fin, les opérateurs né sauraient, avant {'expiration du délai de six
mois laissé au Gouvernement pour compléter les dispositions litigieuses, S€ soustraire a cette obligation
ot aux sanctions dont sa méconnaissance est assortie au motif que 1a durée de l'injonction qui leur est
faite n'a pas été limitée dans le temps par je pouvoir réglementaire.

Les articles L. 851-1, L. 851-2, L. 851-4 et le IV de rarticle L. 851-3 du code de 1a sécurité intérieure
(CSh relatifs aux modalités d'acces des services de renseignement aux données de connexion
méconnaissent le droit de I'Union européenne, faute pour la Commission nationale de contrdle des
technigues de renseignement (CNCTR) de disposer d'un pouvoir d'avis conforme.

L'annulation des décrets attaqués en tant qu'ils permettent I'application de ces dispositions sans
contrdle préalable par une autorité administrative indépendante dotée d'un pouvoir d'avis conforme ou
une juridiction, en dehors des cas d'urgence doment justifiee, ne saurait toutefois avoir pour
conséguence d'entacher d'illégalité, pour le passé, I'usage par les services de renseignement des
techniques prévues par ces articles que dans les hypothéses ot le Premier ministre jes aurait mises en
ceuvre, en dehors des cas d'urgence dament justifice, malgré un avis défavorable de la commission.

Or, il ressort des rapports publics de la commission que J'avis rendu par celle-ci préalablement ala mise
en ceuvre de ces technigues de renseignement, bien qu'étant dépourvu d'effet contraignant, @ &té, dans
jes faits, systématiquement suivi par le Premier ministre.

Il suit de la que rannulation rétroactive des décrets attaques, qui n'impliquerait par elle-méme la
suppression d'aucune donnée recueilie par les services de renseignement sur jeur fondement,
n'emporterait pas de conséguences manifestement exXcessives.

Par ailleurs, annulation des décrets attaqués, compte tenu de sa portée, implique seulement, dans
{'attente de lintervention des textes nécessaires a la mise en conformité du droit national avec le droit
de 'Union europeenne, gu'en cas d'avis défavorable de la CNCTR, le Premier minisire ne pourra
iégalement autoriser la mise en ceuvre des techniques de renseignement mentionnées aux articles L.
g51-1, L. 851-2, L. 851-4 et au [V de rarticle L. 851-3 du CSl avant lintervention de |a décision du
Conseil d'Etat, qu'il appartiendra alors a la commission de saisir en application de l'article L. 833-8 du
méme code.

Dans ces conditions, il n'y a pas lieu de différer dans le temps les effets de rannulation ainsi prononceée.
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Que Contestaient |eg requerants devant la Cour de Cassation et Comment y
répond-ejje ?
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restrictive car la nullité ne pourra atre prononcée que si les données auxquelles il até accédé ont éié
conservées irrégulierement — ¢ qui est hypothétigue en ces temps de risque pour ia sécurité nationale

—etquilaéte accédé a des données non strictement nécessaires a enquéte. On le voit, cette précision
de la Cour de cassation limitera considérablement les chances de succes des requétes en nullité.

Concrétement, de quels pouvoirs se trouvent privés les procureurs et a quelles
conditions pourront-ils désormais accéder aux données de connexion et de
géolocalisation ?

Les procureurs gtaient déja privés factuellement de 'accés aux données de connexion pour les
infractions les moins graves. Depuis 13 décision du Conseil constitutionne! du 3 decembre 2021, 'acces
général et indifférencié aux données de connexion pendant renquéte préliminaire avait déja été réduit,
pour des raisons différentes du droit de F'union. En revanche, I'accés aux mémes données pendant

I

Penquéte de flagrance ne méconnait pas les exigences constitutionnelles, pas plus que pendant
Finformation judiciaire.

Depuis la loi n° 2022-299 du 2 mars 2022, les conditions dans lesquelles il est possible d'avoir acces
aux données de connexion pendant {enquéte (phase menée parle procureur dela République) ont été
resserrées. Ainsi, seuls sont concernés les crimes et délits punis d'au moins trois ans
d'emprisonnement, les délits punis d'au moins un an d’emprisonnement commis par putilisation d'un
réseau de communications électroniques, les délits punis d'une peine d'emprisonnement lorsque
raccés concerne ies équipements terminaux de 1a victime et intervient a 1a demande de celle-ci, ou les
enguétes permetiant de retrouver une personne disparue.

Dans le cadre d'une enquéte, lacces aux données de connexion reste possible, mais 1l est conditionne
par deux critéres ; celui de la criminalité grave, d'une part, et celui de la stricte nécessité, d'autre part.
i n'est exclu que pour les infractions les moins graves. i sera donc indispensable que les procureurs
de la République exercent un réel controle lors dela délivrance de rautorisation d'acces a ces données.
Jusqu'alors, 1a Cour de cassation avait une appréhension trés compréhensive, pour ne pas dire
permissive, de l'autorisation délivrée par te procureur de |a République. En effet, elle jugeait de maniére
constante que cette autorisation n'est soumise a aucune forme particuliere et qu'il n'est pas nécessaire
que figure a la procedure « 1a formalisation écrite et préalable d'une demande o’autorisation ou de celte
autorisation elle-méme ni rindication de la forme sous taquelle cette autorisation a été donnée ». Elle @
ggalement approuvé des juges du fond qui avaient refusé dannuler des réquisitions qui « s’inscrivent
dans la fogique de la premiere autorisation et s'enchainent dans un ensemble cohérent, compte tenu

des renseignements recueillis ».

La Cour de cassation a en outre donné des indications pour apprécier le critere de la « criminalité
grave » justifiant 1a conservation rapide des données : il faut prendre en compte la nature des
agissements importance du dommage quien résulte, les circonstances de commission des faits et 1a
durée de la peine encourue. Ii g'agit donc d'une appréciation factuelle qui sera opérée par les juges du
fond : aux procureurs de la République d'anticiper ces aspects pour réserver les réquisitions aux
hypotheses les plus indiscutables.

Cela constitue-t-il 3 votre sens un obstacle a la lutte contre Pidentification des
délinquants etle critére de 1a criminalité grave vous parait-il opportun 7

Piutdt qu'un obstacle, il s'agit d'un changement de pratique. On passe d'uné situation ol il était possible
d'accéder & toutes les données pour n'importe quelle infraction a uneé situation ou un controle va devoir
g'exercer sur la nécessité de Paccés aux données de trafic et de localisation. !l né devient pas
impossible, mais plus restreint, ce dont on ne peut gue s€ féliciter au regard de la protection des droits.
Lavocat général Erédéric Desportes mentionnait 1 726 144 réquisitions €n 2021 aux fins d'obtention de
données de connexion . on peut Iégitimement se demander si elles étaient foutes strictement
nécessaires et lidée qu'un controle s'opére sur Yaccés n’apparait pas saugrenue. La facilité d'acces et
la grande {olérance dont 1a jurisprudence judiciaire faisait preuve jusqu'alors allaient a lencontre du
caractére {rés attentatoire & 12 vie privee gue représentent la conservation et 'acces aux données de
connexion. Sauf a aller expressément 3 encontre du droit européen, en mobilisant un principe inhérent
a identite constitutionnelle de la France, 1a décision de la Cour de cassation était inéluctable. Elle n'a
en revanche pas &té anticipée, ce qui est regreftable.
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Concrétisées : | grand Pragmatisme de ) Cour de Cassation syr laccés aux données de connexion
devrait produire les Meémes effets. gj la teléphonie constitue un outj important, il faut tout ge méme se
rappeier que ce n'est pas fe seul et qu'il est, ﬁnalement, assez récent. || ne s’agit pas de faire sans,
mais de fajre différemment.

Les décisions de la Cour de Cassation, apres celles de |3 CJUE, dy Conseil Constitutionnel ot du Conseijl
d'Etat, Parachévent dong la construction jurisprudentielle de la protection deg données de connexion,
C'est désormais ay légisiateur qu'il appartient de faire un choix pPermettant de prendre en compte ces
exigences en confiant, par exemple, gy juge des libertés et de la détention e soin d'opérer Je controle
de I'accés aux données. Ce Qui n'est qu'une Maniére de revenir, une fojsg encore, sur la question desg
Moyens de Pinstitution Judiciaire.
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Document n° 10 : Articles du code des postes at communications électroniques

Article L..34-1 du code des postes et télécommunications

| — Le présent article s'applique au traitement des données a caractére personnei dans le cadre de la
fourniture au public de services de communications glectroniques ; il s'applique notamment aux réseaux
qui prennent en charge les dispositifs de collecte de données et d'identification.

il. — Les opérateurs de communications électroniques, et notamment les personnes dont lactivité est
d'offrir un acces a des services de communication au public en ligne, effacent ou rendent anonymes,
sous réserve des il bis & VI, les données relatives aux communications glectronigques.

Les personnes qui fournissent au public des services de communications glectroniques &tablissent,
dans le respect des dispositions de ralinéa précédent, des procédures internes permettant de répondre
aux demandes des autorités compétentes.

Les personnes qui, au titre d'une activité professionnelle principale ou accessoire, offrent au public une
connexion permettant une communication en ligne par lintermédiaire d'un accés au réseau, y compris
4 titre gratuit, sont soumises au respect des dispositions applicables aux opérateurs de communications
alectronigues en vertu du présent article.

| bis.- Les opérateurs de communications &lectronigques sont tenus de conserver .

4° Pour les besoins des procedures pénales, de la prévention des menaces contre la seécurité publique
et de la sauvegarde de 1a sécurité nationale, jes informations relatives 8 Fidentité civile de futilisateur,
jusqu'a J'expiration d'un délai de cing ans a compter de la fin de validité de son contrat ;

° Pour les mémes finalités que celles anoncées au 1° du présent i bis, {es autres informations fournies
par ['utilisateur lors de 1a souscription d'un contrat ou de la création d'un compte ainsi que les
informations relatives au paiement, jusqu'a rexpiration d'un délai d'un an a compter de 1a fin de validité
de son contrat ou de la cldture de son compte ;

3° Pour les besoins de a jutte contre 1a criminalité et 1a délinquance grave, de la prévention des
menaces graves contre 1a sécurité publique et dela sauvegarde de la sécurite nationale, 1es données
techniques permettant dlidentifier la source de la connexion ou celles relatives aux gquipements
terminaux utilisés, jusqu'a Iexpiration d'un délai d'un an 4 compter de la connexion ou de futilisation
des équipements ferminaux.

\l.-Pour des motifs tenant ala sauvegarde de la sécurité nationale, lorsqu'est constatée une menace
grave, actuelle ou prévisible, contre cette derniere, le Premier ministre peut enjoindre par décret aux
opérateurs de communications glectroniques de conserver, pour une durée d'un an, certaines
catégories de données de trafic, en compiément de celles mentionnées au 3° du Il bis, et de données
de localisation précisées par décret en Conseil d'Etat.

L'injonction du Premier minisire, dont la durée d'application né peut excéder un an, peut étre renouvelée
si les conditions prévues pour son édiction continuent d'étre réunies. Son expiration est sans incidence
sur la durée de conservation des données mentionnées au premier alinga du présent .

1il bis.-Les données conservées par les opérateurs en application du présent article peuvent faire 'objet
d'une injonction de conservation rapide par les autorites disposant, en application de la loi, d'un acces
aux données relatives aux communications slectroniques & des fins de prévention et de répression de
la criminalité, de la délinquance grave et des autres manquements graves aux regles dont elles ont la
charge d'assurer le respect, afin d'accéder a ces données.

V. - Pour les besoins de la facturation et du paiement des prestations de communications alectroniques,
les opérateurs peuvent, jusqu'a la fin de la période au cours de laquelle la facture peut atre légalement
contestée ou des poursuites engagées pour en obtenir le paiement, utiliser, conserver et,lecas aéchéant,
{ransmettre a des tiers concernes directement par la facturation ou le recouvrement les catégories de
données techniques qui sont déterminées, dans les limites fixées par le VI, selon I'activité des
opérateurs ot la nature de la communication, par décret en Conseil J’Etat pris apres avis de 1a
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VI - Les données conservées gt traitées dang les conditions définies ayx Ml bis 3 v portent
exclusivement sur l'identification des personnes utilisatrices deg services fournis par les Opérateurs, syr
les Caracteristiques techniques deg Communications assurees par ceg derniers et syr la localisation des
équipements terminauy.

Elles ne Peuvent en aucun cas porter sur Je contenu deg correspondances €changées oy des
informations Consultées, soys quelgue forme que ce soit, dans je cadre de ceg CoMmunications,

Un décret en Conseil d'Etat, pris apres avis de I Commission Nationale de l'informatique et des libertag
et de I'Autorite de régulation des Communicationg é!ectroniques, des postes et de la distribution de la
presse, détermine, selon l'activite des Opérateurs et i3 Nature deg communfcations, les informations ef
catégories de données conservées ep application des il bis et |11 ainsi que |les Modalités de
Compensation dag surcoits identifiables et Spécifiques deg prestations assurées 3 ce titre, 3 1a demands
de IEtat, par jes Opérateyrs.

La Conservation et jo traitement da ces donngeg s'effectuent dans le espect desg dispositions de I3 loj
n°78-17 du g janvier 1978 relative 3 l'informatique, aux fichiers et qux libertés.

Les opérateurs Prennent toutes Mmesures pour empécher yune utilisation de Ces données 3 des fing autres
que celles prévues au présent artigle.

Article R.1 0-13 du code des postes et Communications électroniques (avant le 29 octobre 2021)

L.~ En application dy i1 de l'article . 34-1 les opérateurs de Communications électroniques conservent

. - Pour les activites de t&léphonie l'opérateur conserve ag données entionnées gy et en outre,
celles permettant d'identifier Forigine et |3 localisation de la Communication,
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ill. — La durée de consetvation des données mentionnées au présent article est d'un an a compter du
jour de renregistrement.

|V. — Les surcolts identifiables et spécifiques supportés par les opérateurs requis par les autorités
judiciaires pour la fourniture des données relevant des catégories mentionnées au présent article sont
compensés selon les modalités prévues a larticle R. 213-1 du code de procédure pénale.

Article R.10-13 du code des postes et communications alectroniques (aprés le 21 octobre 2021)

|.-Les informations relatives @ ridentité civile de jutitisateur, au sens du 1° du 1l bis de larticle L. 341,
que les apérateurs de communications alectroniques sont tenus de conserver, sont

1° Les nom et prénom, 13 date et le lieu de naissance pour une personne physique ou |a raison sociale,
ainsi que les nom, prénom, date et lieu de naissance de 1a personne agissant en son nom, lorsque le
compte est ouvert au nom d'une personne morale ;

2° La ou les adresses postales associees |

3° La ou les adresses de courrier &lectronique de {utilisateur et du ou des comptes associés le cas
gchéant ;

4° Leoules numéros de teléphone.

I.-Les autres informations fournies par l'utilisateur lors de la souscription d'un contrat ou de la création
d'un compte, mentionnées au 9° du |l bis de rarticle L. 34-1, queé les opérateurs de communications
électroniques sont tenus de conserver, sont

1° L'identifiant utilisé |

2° Le oules pseudonymes utilisés .

3° Les donnees destinées a permettre 3 l'utilisateur de vérifier son mot de passe ou de le modifier, le
cas échéant par lintermédiaire d'un double systéme d'identification de Tutilisateur, dans leur derniére
yersion mise a jour.

lil.-Les informations relatives au paiement mentionnées au 2° du |l bis de rarticle L. 34-1, que les
opérateurs de communications glectronigues sont tenus de conserver, pouf chagque opération de
paiement, lorsque 1a souscription du contrat ou la eréation du compte est payante, sont :

1° Le type de paiement utilisé ;

90 | g référence du paiement ;

3° Le montant |

4° La date, 'heure et le lieu en cas de transaction physigue.

V.-Les donnees technigques permettant diidentifier la source de la connexion ou celles relatives aux
gquipements terminaux utilisés, mentionnées au 3° du |l bis de rarticle L. 34-1, qué les opérateurs de
communications glectroniques sont tenus de conserver, sont :

1° L'adresse IP attribuée a la source de la connexion et le port associe ;

2° Le nuUmero d'identifiant de futilisateur ;

3° e NUMETO d'identification du terminal ;

4° Le numéro de télephone a lorigine de 1a communication.
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V.-Les donnges de trafic et de localisation mentionnées ay 1)j de larticle L. 34-1 » Que les opérateyrs de
Communications électroniques sont tenus de conserver syr injonction dy Premier ministre, sont -

1° Les Caracteristiques techniques aingj que la date, thoraire et la durée de chagque Communication :
2° Les données relatives aux Services Complémentaires demandés oy utilisés et leurs fournisseurs ;

3° Les données techniques permettant d'identifier e ou les destinataireg de Ia communication,
mentionnées auy 1° a4°du v dy présent article ;

4° Pour les Opérations effectuées 3 l'aide de téléphones Mmobiles, leg données permettant d'identifier la
localisation de la communication.
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Document n° 11: Article 15 de 1a directive 2002/58/CE du parlement européen et du
Conseil, du 12 juillet 2002, concernant le traitement des données a caractéere personnel
et la protection de la vie privée dans le secteur des communications électroniques
(directive vie privée et communications électroniques), telle que modifiée par la
directive 2009/1 36/CE du Parlement européen et du Conseil, du 25 novembre 2009

{(15) Une communication peut inclure toute information consistant en une dénomination, un nombre ou
une adresse, fournie par celui qui emet la communication ou celui qui utilise une connexion pour
effectuer la communication. Les données relatives au trafic peuvent inclure toute traduction de telles
informations effectuée par le yéseau par lequel 1a communication est transmise en vue d'effectuer a
transmission. Les données relatives au trafic peuvent, entre auires, comporter des données concernant
je routage, la durée, le moment ou l& yolume d'une communication, le protocole de réference,
femplacement des équipements terminaux de I'expéditeur ou du destinataire, 1e réseau de départ ou
darrivée de la communication, ou encore le début, la fin ou la duree d'une connexion. Elles peuvent
également représenter le format dans lequel ia communication @ &té acheminée par le réseau.
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Document ne° 12 : Données téléphoniques - le diable est dans Ia facture détaillée -
Chronique de Stéphanie Marteau, /e Monde 20 juillet 2022

Le recours aux fameuses « fadettes » par les poiiciers est désormaig strictement encadré par yne
décision de I3 Cour de Cassation. Privant Magistrats ef enquéteurs d'une Piéce maitresse de leurs
procédures.

Au nom des libertés publiques

téléphoniques et aux fournisseurs d’acces 3 Internet sont Payantes, ce qui 0ccasionne des frajs de
justice considérabjes.

Le Parquet sous contrgfe

La chambre criminelle de i Cour de Cassation prévoit tout de méme des €xceptions pour Jeg affaires
de terrorisme, Ia i i

* ok ok ok o
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